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■3 第 1 章はじめに 


このたびは、 InfoCage/ モバイル防御をお買い上げいただき、まことにあリカリ:うございます。 

InfoCage/ モバイル防御（が下「本ソフトウェア」という）は、パソコンからの情報漏洩を防止するため、 
認証を受けていない人がそのパソコンを使うことを防止したり、データを暗号化して読めないようにしたり 
すること力 《 できる情報漏洩対策セキュリティソフトウェアです。 

本ソフトウェアには、メディア鍵で認証する「メディア鍵認証方式」と、パスワードで認証する「パスワー 
ド認証方式」があります。 

X「メディア鍵認証方式」と「パスワード認証方式」の併用はできません。インストール時に選択して〈ださ 
い。 

本ソフトウェアで情報漏洩を防止するためには、インストール時にパソコンを使用する人を認証する「鍵」の 
作成または、「パスワード」の設定を行い、その後保護が必要なファイルの暗号化を行う必要があります。 

本インストールガイドに従ってそれぞれ設定を行って〈ださい。 

インストール後はパソコンを再起動する必要があります。他のプログラムを実行中の場合は、終了させて 
〈ださい。 

X 本インストールガイドに記載されている 「MobileProtect」 （プログラムでの表示）と 「InfoCage/ モバイ 
ル防御」は同一製品です。 
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本ソフトウェアの特徴 


令メディア鍵認証方式 


■パソコンのロック 




鍵を格納したリムーバブルメディア等をパソコンからおく 
ことでパソコンをロックし、操作ができないようにすること 
ができます。また、鍵を装着することでロックを解除でき 
ます。 


□ □□□□□□□□ □□□□□□□□□□□□□□□□□□ 

DDDDD □□□□□□□□□ 凹 □□□ 田 □□□ 



■ファイルの暗号化 
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ドライブ、フォルダ単位でデータの暗号化を 
行い、鍵となるリムーバブルメディアが装着 
された場合のみファイルアクセスが可能に 
なります。 

パソコン内のデータだけでなく、リムーバブ 
ルメディア内のデータも暗号化できます。 



■データのおき取り防止 




認証されていないリムーバブルメディア 
へのコピーを 禁止して、情報のおき取り 
を 防止します。 



• 「鍵」とは 

例えば鍵がなければドアが開かないのと同输こ、リムーバブルメディアの「鍵」力％ければパソコンの 
情報にアクセスできないようにするものです。 

• 「鍵情報」とは 


各メディアに作成した「鍵」のバックアップデータを「鍵情報」と 
いい、「鍵」となるメディアとは別のリムーバブルメディアまた 
はネットワークの共有フォルダに保存しておきます。 

「鍵」を保存したリムーバブルメディア内のデータを紛失した 
場合は、「鍵情報」を元に復旧します。 






















♦ パスワード認証方式 



■パソコンのロック 



本ソフトウェアのパスワード 
が正し〈入力された場合の 
み、 Windows にログオンす 
ることが可能になります。 



■ファイルの暗号化 

ドライブ、フナルダ単位で暗号化を行い 
ます。 

パスワードを正し〈入力し、 Windows に 
ログオンすると暗号化ファイルは自動で 
復号され、ファイルアクセスが可能にな 
ります。 
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• セキュリティチップ ( TPM ) でのセキュリティ強化 


セキュリティチップ ( TPM ) 搭載のパソコンをお使いの場合、セキュリティチップ ( TPM ) が有効と 
なっている場合により強固なセキュリティを実現します。 


■ 戸ンが口-ソドとみツトワ-クド、 


本ソフトウェアでは、クライアンいくソコン単体で運用するスタンドアローンモードと、 InfoCage/ モバイ 
ル防御管理サーバがクライアントの設定などを管理するネットワークモードがあります。 

インストール時に運用方法を選択する必要がありますので、本ソフトウェアの管理者に確認後インス 
トールを実施して〈ださい。 





















くスタンドアローンモード > 
-メディア鍵認証方式 
■ パスワード認証方式 


くネットワークモード> 
-メディア鍵認証方式 
■パスワード認証方式 



InfoCage / モバイル防御クライアント 


InfoCage / モバイル防御クライアント 






■ a 第 2 章インストールの前にお読み〈ださい 

2.1 注意事項 


• 初期暗号化モードの設定 

本ソフトウェアは、下記の2通りのモードでインストールを行うことができます。 

□ □□□□□ □ □ □ □□□(既定の導入モード） 

本ソフトウェアが推奨する設定でインストールを行います。本モードでインストールを行う場合は、 
初期暗号化モードの設定は不要です。 

□ □□□□□叫 

暗号化するドライブやフォルダを個別に指定して運用するときは、個別暗号モード用のインストー 
ルモジュールを作成してインストールを行います。 

X 初期暗号化モードを設定せずにインストールを行うと、「ドライブー括暗号モード」でインストー 
ルされます。 

X 初期暗号化モードの設定は、「第7章初期暗号化モードの設定」を参照して〈ださい。 

※レ a 降のを意事項は、ドライブー括暗号モードと個別暗号モードで共通です。 

• お願い 

□ インストールおよびアップグレードインストールを行う前に、 P .8 の「導入前のを意確認事項」チェ 
ックシートを使用して、インストール環境の確認を行って〈ださい。 


□ 万が一に備え、大切なデータはバックアップを取ってから使用して〈ださい。 


• サポート対象オペレーティングシステム 

□ Windows XP Professional (日本語版）/ Home Edition (日本語版） 

□ Windows 2000 Professional (日本語版） 

乂 Microsoft □ □□□□□□□□□□□叫 ServicePackD D □□□□□□□回 

1 . インストール 

-他の暗号化ソフトと併用すると、正し〈動作しない場合があります。 

X InfoCage / ファイル暗号とは併用が可能であることを確認しています。 

- 常駐しているプログラムがある場合は、暗号化を実行する前に終了して〈ださい。 

X 終了させずに暗号化を実行した場合、これらのファイルは暗号化されません。 

-アドミニストレータ権限のあるユーザでインストールを行って〈ださい。 

[ MobileProtect ユーティリティ】の操作もコンピュータの管理者（アドミニストレータ権限）で行って 
〈ださい。また 、 Windows XP の「別のユーザとして実行」機能は使用しないで〈ださい。 

-プロダクト ID はユーザ証書に記載されています。 

■ インストール時に入力するスーパーバイザパスワード/ユーザパスワードは 、 [MobileProtect ^ 
-ティリティ】起動時、鍵の復旧時、アンインストール時に必要になりますので、絶対に忘れないよ 
うにを意して〈ださい。 

-本ソフトウェアを正常にインストールした後に、同じバージョンの setup . exe を実行するとアンイン 
ストールのウィザードが起動しますのでごを意〈ださい。 

- NTFS ファイルシステムの暗号化、または圧縮されたファイルは本ソフトウェアでは暗号化できな 
いため、 NTFS ファイルシステムの暗号化、または圧縮している場合は、本ソフトウェアをインスト 
-ルする前に解除して〈ださい。 

- SUBST コマンドを使用して仮想ドライブを割り当てている場合、本ソフトウェアをインストールする 
前に解除してださい。 







- Windows XP に本ソフトウ x アをインストールすると、 OS 標準のバックアップ機能が使用できなく 
なります。 

バックアップをおこなう場合は、本ソフトウェアのインストールフォルダ（通常は ¥Program 
Files¥MobileProtect ) 内の ¥ tools ¥ MPBackup . exe を使用してバックアップをおこなって〈ださ 
し、。操作方法については、同じフォルダ内のバックアップツール. pdf を参照して〈ださい。 

-本ソフトウェアをインストールすると、 OS 標準の「システムの復元」が使用できな〈なります。 

- Windows XP に本ソフトウェアをインストールすると、ユーザ選択画面が表示されな〈なり、「簡 
易ユーザ切り替え」力 《 できな〈なります。 

また、シャットダウン時の画面が「コンピュータの電漏を切る」（ボタン選択）画面から 、 rWindows 
のシャットダウン」ヴルダウンメニュー選択)画面に変更されます。 

-本ソフトウェアをインストールすると 「 Windows へようこそ」画面が通常のログオン画面に変更さ 
れます。 

《 Windows の設定によっては、 「 Windows へようこそ」画面は表示されません。 

-本ソフトウェアをインストール後は、コントロールパネル等からユーザのログオンやログオフの方 
法を変更することができな〈なります。セキュリティ強化のため、 「 Ctrl + Alt + DeU キーを押下する画 
面を表示するように設定を変更する場合は、インストール前に設定変更して〈ださい。 


2. 暗号化について 

- NTFS ファイルシステムの場合、暗号化するファイルとフォルダは、 S 丫 STEM アカウントの変更権 
限が必要です。_ 

く変更方法> 

(Windows XP Professional および' Windows 2000 Professional のみ変更可能です。） 

1. SYSTEM アカウントを変更したいフォルダを右クリックし、表示されるメニューの中からヴロパテ 
ィ」をクリックして〈ださい。 

2. 「セキュリティ」タブを選択して〈ださい。 

3. 「グループ名またはユーザ名」から 「 S 丫 STEM 」 を選択し、「アクセス許可」の「フルコントロール」 
の「許可」にチェックを入れ、 「 OK 」 をクリックして〈ださい。 


- NTFS ファイルシステムの暗号化または圧縮されたファイルは暗号化できません。 

-暗号化指定したフォルダを共有設定しないで〈ださい。 

■ 暗号化したリムーバブルメディアおよびハードディスクドライブを本バージョンの InfoCage / モバイ 
ル防御がインストールされているパソコンに装着した場合、一部のファイルが正常に読み込みで 
きないことがあります。 


3. アップグレードインストールのミ主意事項 

-暗号化した外付けハードディスクドライブおよびリムーバブルディスクがある場合は、必ずパソコ 
ンに装着した状態でアップグレードインストールを行って〈ださい。パソコンから取り外した状態で 
アップグレードした場合、一部のファイルが正常に読み込みできないことがあります。 


4. メディア鍵認証方式のを意事項 

(1) 事前にご準備いただ〈もの 

インストールにはリムーバブルメディアが2個必要です。 

使用にあたっては、鍵を格納するリムーバブルメディア(*1)と、鍵情報を格納するためのリムー 
バブルメディア(*2)が必要ですので、インストールする前に準備しておいて〈ださい。 

*1 : USB メモリ、フラッシュメモリカード、モバイルディスクの他、サーバの共有フォルダが使用できます。 
(推奨： USB メモリ） 

*2: フロッピーディスク、 USB メモリ、フラッシュメモリカード、モバイルディスクが使用できます。 

ただし、別売の 「InfoCage/ モバイル防御管理サーバ」と連携して動作するネットワークモードで使用 
する場合は、鍵情報はサーバに保存されますので、鍵情報を格納するメディアは必要ありません。 
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(2) ミ主意事項 
-鍵情報の保存 

スタンドアローン運用時、鍵情報は鍵を作成したメディアには保存できません。 


鍵について 

本ソフトウェアで保護されたパソコンを使用する際には、必ず鍵を作成したメディアを装着した状 
態で使用して〈ださい。 

鍵を装着しない状態で使用した場合は、データが不正になる場合があります。 

また、鍵を装着していない場合、ごみ箱へのファイル削除が拒否されます。 


5. アプリケーション競合問題について 

次のアプリケーションソフトは、本ソフトウェアと同時に利用、または本ソフトウェアがインストー 
ルされた環境で利用すると、問題が発生することがあります。 

これらのアプリケーションソフトは本ソフトウェアをインス!^ールする前にアンインス!^ールしてお 
いて〈ださい。アンインストールできない場合は使用しないで〈ださい。 

本ソフトウェアと共存できないアプリケーション 

-他のファイル暗号化ソフト ( IWS ™ Desktop Security )、 独自のログオン認証を行うソフト 
-仮想マシン環境構築ソフト ( VMware 、 VirtualPC など） 

-データバックアップ、リカバリソフト （ StandbyDisk、StandbyDisk Solo、StandbyDisk Solo RB 、 
FINALDATA など） 


--部のディスクイメージ （ HDD バックアップ)作成ソフト ( V 2 i Protector など) 


- Trek 社サムドライブ Touch G 3/ ティアック株式会社 Swipe FINGERPRINT USB メモリ、 NEC 製ノ 
ートパソコン内蔵の指紋センサレ: I 外を使用する指紋認証システム 

( NEC 製ノーいくソコンに内蔵されている指紋センサを使用した認証システムと、本ソフトウェアの 
認証システムとの併用が可能です。ただし、上記の指紋認証システムのように連携させることはで 
きません） 

--部のライティングソフト （ B ’ sCLiP など） 

- Norton SystemWorks(Norton U 川 ities ) の Norton Protection (ごみ箱機能）は使用できません。 
使用している場合は本ソフトウェアをインストールする前に解除して〈ださい。 


く解除方法> 

1. デスクトップの 「 Norton ごみ箱」のアイコンを右クリックし、ヴロパティ]をクリックして〈ださい。 

2. [Norton Protection ] タブを選択して〈ださい。 

3. プルダウンメニュー[ドライブ]で、ドライブを選択し、[保護を有効にする]チェックを外して〈ださい。 
※必ず全ドライブ無効にして〈ださい。 

4. [〇 K ] をクリックして〈ださい。 

X 設定を変更しない場合、ファイルの暗号化や復号に失敗する可能性があります。 


使用に制限のあるアプリケーション 

• -部のライティングソフト (Windows XP 標準 CD 書き込み機能、 Direc に D など)で CD - R / RW な 
どにファイルを書き込みする場合は、暗号化されていないフォルダにファイルをコピーもしくは移動 
した後に操作を行って〈ださい。 

X 下記のライティングソフトは本ソフトウェアとは併用が可能であることを確認しています。 

- Record Now 
- B'sRecorder Gold 
- Easy CD Creator 




□ □□□□□□□□□□□□□□□□凹 

氏名 



確認事項 

チェック 欄 

メディア鍵 
認証方式 

パスワード 
認証方式 

1 

重要なデータは、念のためバックアップを取ること。 



2 

合鍵用のメディア、あるいはサーバを用意すること。 



3 

充分な空き容量が各ドライブにあること。 

※暗号化を実行する際、テンポラリ（一時作業スペース）としてレ: i 下 
の空き容量がドライブ毎に必要になります。 

必要な空き容量=暗号化対象ファイルの中で最大のファイルと同 
等の容量+ (ドライブ容量 X 0.02) 

(上記は最低限必要な容量です。暗号化他理は、十分な空き容量が 
ある状態で行って〈ださい。） 

※ただし、初めて暗号化他理を行う場合は全てのドライブのごみ箱 
を暗号化するため、暗号化指定していないドライブにも上記の空 
き容量が必要となりますのでご注意〈ださい。 



4 

フォルダ名やファイル名に曰本語、または英語]外の文字列を使用 
している場合は、日本語、または英語に変更すること。 



5 

共存不可のアプリケーションの確認■対策を行うこと（「アプリケーショ 
ン競合問題について」を参照。 



6 

暗号化するフォルダやファイルに SYSTEM 変更権限があることを確 
誌、すること。 



7 

デュアルブートマシンでないこと。 



8 

仮想ドライブを割り当てていないこと。 




※このシートをコピーして使用して〈ださし、。 




2.2 クライアントのパソコンへの導入の流れ 


1 . リムーバブルメディアを用意（メディア鍵認証方式のみ） 



□ □□□□ 叫 □ DDDDD 
DDDDDDDDD D 




正□□□□凹 

DDDDDDDDDDDDDD 
DDDDDDDDDD D 
DDDDDDD 


3. 暗号化ウイザード 


く メディア鍵認証方式> 

① □□□□□nnnn ② □□□□□□ ③ nno 



くパスワード認証方式> 

n n □ 






運用形態等が管理者によってあらかじめ設定されている場合は、本ガイドの操作 
手順と異なる場合があります。 









、第 3 章 InfoCage / モバイル防御のインストール 

m ^- …II— ^ 

3.1 っ^ス I —ル ( Step 1) 

ミ主意 

インストールおよびアップグレードインストールを行う前に、本ソフトウェアを使用する環境をチェックし 
て〈ださい。 

(環境のチェック方法） 

□ □□□□□□ が格納されているメディア(例 CD-ROM) 内の下記のファイルを実行して〈ださい。 

-新規インス!ル時 ¥tools¥ 環境チェック UTL¥MPEnvChk.EXE 

-アップグレードインストール時 ¥tools¥ 環境チェック UPG¥MPEnvChkUpg.EXE 

X CD-ROM からコピーして使用する場合は、¥環境 UTL フォルダをデスクトップなどにコピーしてから 
実行して〈ださい。 

(MPEnvChk.EXE は実行ファイルのみをコピーしても動作しません。） 

問題が見つかった場合は、ずべて対処して〈ださい。画面内の「対処方法」をクリックすると、対処方法 
が表示されます。 

(1) 本ソフトウェアが格納されているメディア(例 CD - ROM ) 内の setup . exe を実行し、「次へ」をクリ 
ックして〈ださい。 



(2) 『「メディア鍵認証方式の MobileProtect 」 をインストール J または『「パスワード認証方式の 
MobileProtect 」 をインストール J 1 のいずれかを選択し、「次へ」をクリックして〈ださい。 

X 管理者によって運用形態が設定されている場合は、この画面は表示されません。 

X アップグレードの場合、「アップグレードインストールを行いまず」と表示されまずので、「次へ」を 
クリックし、「続行しますか？」と表示されましたら「はい」をクリックして〈ださい。 
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(3) 


r 導入前のを意事項」画面が表示されます。各項目をクリックすると詳細な説明が表示されます 
ので、必ずお読みの上、チェックを付けて〈ださい。すべての確認が終わりましたら、「閉じる」をク 
リックして〈ださい。 

X 画面はメディア鍵認証方式の場合です。パスワード認証方式の場合は一部異なります。 


I ユムー_でな。夫めたの(二 tEi ?：) 卞バての 3. ■,,311131. でれモれす*巧 ft! ゴで、 I 


1 : 

□ f - 立の"ッ肝け 
□ が曲がディ巧な化 卿 • 

口をドブの巧？ち, 

□ 日すか现じけ西而/けみ〜イルち 
□ をな不巧7ブ y ヴー=/5ンめ W 3- 
□■1 かげ 5 つド!-ん’〜山での AW 
□ fa アもブートで化[と 
□ 卿ドお.巧 W H でななな 



1 が古<^^ i 


(4) すべての項目がチェックされていない場合は、下記のメッセージが表示されます。 

インストールを続ける場合は「はい」を、インストールを中止する場合は「いいえ」を、 （3) の 
画面に戻る場合は「キャンセル」をクリックして〈ださい。 



-12- 

























(5) 「次へ」をクリックして〈ださい。 


X アップグレードの場合、お使いのバージョンによっては 「 MobileProtect 用の InstallShield 
ウイザードを続行しています」と表示されまずので、 （8 序たは (12) へ。 



(6) 使用許諾契約をすべてお読みいただき、同意する場合は「使用許諾契約の条項に同意しま 
す」をクリックして〈ださい。 

「使用許諾契約の条項に同意しません」を選択した場合はインストールできません。 



ちまな A のわ好い 

こめ V コトウュアバ9ヴージをインストールされな«じぶずわほみくだ 
さい。 

このなは、 本が品をわ巧めぃたでさ、 まことにをりがと j ござ U ちす n 
巧なではホがちのわぎ'みこ上るごな巧およぶお去おたのアコちーサーピ 
スについて、下にの「ソトウ： L ア巧巧け巧がが gj ぞ R けさせていた 
だし1ております。 

て装めちを足分にわほみください。本巧的3の a 坤にこ巧$いただけな 
U 巧含け.ホ■がぶホわお めにむ っ_ぶ 巧巧なじごをか < だ3い。ここで本 


@は 期胡獅城お i 


U 午巧巧の苗の巧巧け;巧;尼 r 





I <极の 

II 试へ化い ]I 

軒施レ I 
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(7) ユーザ情報を入力します。 

【ユーザ名】、【会社名】、【プロダクトの】、【スーパーバイザパスワード/ユーザパスワード】を入力 
します。 

(確認のため、スーパーバイザパスワード/ユーザパスワードは2回入力して〈ださい。） 

すべての入力が終わりましたら、「次へ」をクリックして〈ださい。 



X ユーザ名、会社名は半角40文字な内、または全角20文字]^内で入力して〈ださい。 

X プロダクト ID はユーザ証書に記載されているものを半角文字で入力して〈ださい。 

(大文字小文字は区別しません）。 

X スーパーバイザパスワードは8析な上64析レ U 内の半角文字を、ユーザパスワードは8析レ U 
上32析レ:>1内の半角文字を指定して〈ださい。 

(大文字ル文字を区別します）。 

X 画面はメディア鍵認証方式版です。パスワード認証方式版の場合は、「スーパーバイザパ 
スワード」の欄がユーザパスワード」と表示されます。 

X スーパーバイザパスワード/ユーザパスワードとは 【MobileProtect ユーティリティ】を起動 
するときなどに必要なパスワードでずので、忘れないようを意して〈ださい。 
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(8) 「運用形態の選択」画面で、運用形態の選択をします。 


X 別売の InfoCage / モバイル防御管理サーバが導入されていない環境では、スタンドアロー 
ンモー ドを選択して〈ださい。 

InfoCage / モバイル防御管理サーバが導入されている環境では、本ソフトウェア管理者に問 
し、合わせて運用形態を選択して〈ださい。 

X 管理者によって運用形態が設定されている場合は、この画面は表示されません。 



X スタンドアローンモードを選択した場合は （10) へ。 
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(9) 《ネットワークモード》を選択した場合、「クライアント認証」画面が表示されるので、【クライアント 
ID 】、【 MobileProtect サーバ】の URL を入力して、「次へ」をクリックして〈ださし、。 

X スタンドアローンモードの場合、この画面は表示されません。 

X 管理者によって運用形態が設定されている場合は、この画面は表示されません。 



X 認証に失敗をした場合は、【クライアント名】、【クライアント ID 】、【 MobileProtect サーバの 
URL 】 を確認後、管理者に問い合わせて〈ださい。 

X 管理者力 《 クライアント登録をしていない場合は認証されません。 


(10) インストール先のフォルダ選択画面で本ソフトウェアのインストールフォルダを選択します。 
通常はそのまま「次へ」をクリックして〈ださい。 


码 MobilBProtpct - DistialtShicId Wizard 


インスト-ル巧のル g 

この如 j のこむストールザが s 合皆.な W をかがしなだな、。 
シスト-ルすがは、「ちもを w がします。 


m 


MobfeProtect めインスト-ルホ： 

C の r な？が！ が试げ 


I が E 凹，,. I 


| 

r 1 

1 . 

I < おの I 

[li ; れ姐 ) > 1 j 

1 申ぉ々ル J 
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(11) r インストール」をクリックしてインストールを開始して〈ださい。 



(12) インストール中でず。しばら〈お待ち〈ださい。 
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(13) インストールが完了すると下記の画面が表示されます。「完了」をクリックして〈ださい。 



(14) 本ソフトウェアを使用可能にするためには、パソコンを再起動する必要があります。他のプログラ 
ムを実行中の場合は、終了させて〈ださい。 

「0 K 」 をクリックすると、パソコンが再起動します。 
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I アップグレードインス!^ールを行った場合 


レ:>1前のバージョンからアップグレードインストールを行った場合、再起動後に表示されるパスワード入力画面 
でスーパーバイザパスワード/ユーザパスワードを入力すると、下記のメッセージが表示されます。 

X パスワード認証方式でインストールを行い、セキュリティチップ ( TPM ) 搭載のパソコンをお使いの場 
合は、セキュリティチップ ( TPM ) に関するメッセージの後に表示されます。 

必ずお読みの上、「はい」をクリックして〈ださい。 

暗号化を後で行う場合は「いいえ」をクリックして〈ださい。 

「し、いえ」をクリックした場合、暗号化が完了するまでは 【 MobileProtect ユーティリティ】を起動するごとにメッ 
セージが表示されます。 


Mcbi!ePmtBct のア t ブヴ I ■- ドが完了しました • 


心 


Mabi*laProlet:.t の ; Pt ヴヴレ〜ドが巧われま I ぶ。 

ンがが巧の：州!■や 
3^ホ9巧8出した巧〇、百® W 祀? B 巧化します* 

な川进おしてこ n 島®つ: t ル的巧を化 L てくだな、 

巧で巧うユらで#ますか。»^が克了すな卫な Mobila 円 olKt の15元を 
巧«す5；州で巧なん J た、は巧化は巧みげかか；>：妳ぁりホん 

日巧化を巧たします巧け 

^§^巧規《:ょって师司りか1な回行ゎれることがぁ巧す()1巧姐主お?ません。 


W え触 


X アップグレードの場合は暗号化が完了したら操作は終了でず。 
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义2インストール （ Step 2) 


3.2.1 メディア鍵認証方式の場合 


(1) 再起動後、下記の画面が表示されます。鍵を格納するメディアと鍵情報を格納するメディアを装着 
し、インストール時に設定したスーパーバイザパスワードを入力して「次へ」をクリックして〈ださい。 



X 他のパソコンの 【MobileProtect ューティリティ】または【メディア暗号ューティリティ】で暗号化し 
たリムーバブルメディアは、暗号化を実行する前に必ず抜いて〈ださい。装着したまま暗号化を 
開始すると上図と異なる画面が表示されますので、一旦「キャンセル」をクリックし、リムーバブ 
ルメディアを抜いてから再度 [MobileProtect ューティリティ】を起動して操作して〈ださい。 

(2) 鍵および鍵情報を作成します。 

X 管理者によりあらかじめ鍵および鍵情報の格納先が設定されている場合は下記の画面が異 
なります。 

鍵を格納するメディアおよび鍵情報を格納するメディアを選択して「次へ」をクリックして〈ださい。 
格納するメディアが表示されないときは、「更新」をクリックして〈ださい。 

X 暗号化ずるフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 
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(3) 暗号化処理中です。しばら〈お待ち〈ださい。 



世巧巧す* U さお刷料功>" 

面 " m 

liniiimiiilliHHiHiiimmt _ I 

田か卞ぶ a 

巧！;而もた CtfVfl お WhW 
fcnns ； HE 化 


(4) 暗号化を完了しました。「完了」をクリックして〈ださい。 



(5) レ:>1上でインストールは完了しました。 

その他の設定については、 [ MobileProtect オンラインマニュアル】を参照して〈ださい。 

X この段階では、 ProgramFiles やアプリケーションのインストールフォルダレ:>1下は暗号化されて 
いません。 ProgramFiles やアプリケーションのインストールフォルダ]^下にあるデータフアイル 
を個別に暗号化するには、オンラインマニュアルの 「 MobileProtect ユーティリテイ>暗号化指 
定」を参照して〈ださい。 
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3.2.2 パスワード認証方式の場合 


■セキュリティチップ ( TPM ) 搭載のパソコンをお使いでセキュリティチップ ( TPM ) が有効になってい 
る場合 

再起動後、インストール時に設定した InfoCage / モバイル防御のユーザパスワードを入力して 
Windows にログオンすると、下記の画面が表示されます。 



セキュリティチップ ( TPM ) を使用する場合は「使用する」を、使用しない場合は「使用しない」を、後で 
選択する場合は「キャンセル」をクリックして〈ださい。続いて (1) の画面が表示されまず。 

「キャンセル」をクリックした場合、 TPM の使用を選択するまで 【MobileProtect ユーティリティ】の起動 
時にメッセージが表示されます。 

X セキュリティチップ ( TPM ) に関しては、「第5章セキュリティチップ ( TPM ) 搭載のパソコンをお使いの 
場合」を参照して〈ださい。 


(1) 再起動後、インストール時に設定した InfoCage / モバイル防御のューザパスワードを入力して 
Windows にログオンすると、下記の画面が表示されます。「次へ」をクリックして〈ださい。 



X 他のパソコンの 【MobileProtect ューティリティ】またはメディア暗号ューティリティで暗号化した 
リムーバブルメディアは、暗号化を実行する前に必ず抜いて〈ださい。装着したまま暗号化を 
開始すると上図と異なる画面が表示されまずので、一旦「キャンセル」をクリックし、リムーバブ 
ルメディアを抜いてから再度 【MobileProtect ユーティリティ】を起動して操作して〈ださい。 
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(2) 暗号化を実行します。「次へ」をクリックして〈ださい。 

X 暗号化するフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 



巧号化を蔚非ます * 



r ホ'、」 f た巧円え.。，化巧おけん 
< i | ち化3が™ bf ホ々々 J をがか JIT ? 


みへ が> 


キル 


(3) 暗号化処理中です。しばら〈お待ち〈ださい。 
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(4) 暗号化を完了しました。「完了」をクリックして〈ださい。 



(5) レ:>1上でインストールは完了しました。 

その他の設定については、 [ MobileProtect オンラインマニュアル】を参照して〈ださい。 

X この段階では、 ProgramFiles やアプリケーションのインストールフォルダ下は暗号化されて 
いません。 ProgramFiles やアプリケーションのインストールフナルダ]^下にあるデータフアイル 
を個別に暗号化するには、オンラインマニュアルの 「 MobileProtect ユーティリテイ>暗号化指 
定」を参照して〈ださい。 
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■ y 第 4 章ログオン方法 


4.1 メディア鍵認証方式の場合 

(画面イメージは Windows XP Professional です) 


起動しているパソコンから鍵を板いた場 


起動しているパソコンから鍵をお〈と、「コンピュータのロック」画面が表示され、パソコンカ 《 ロックさ 
れた状態になります。 

《Windows の設定によっては、「コンピュータのロック」画面は表示されない場合がありまず。 




鍵をおいた状態でログオンしようとすると、「コンピュータはロックされています。鍵を使ってロックを 
解除して〈ださい。」と表示され、ログオンできません。 


コンピュータの03ウ 


齒き®ってロックき南除してくださし^ 



鍵を装着して「再試行」をクリックすると、「コンピュータのロックの解除」画面が表示され、パス 
ワードを入力するとロックが解除され、ログオンすることができます。 
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鍵をおいた状態でパソコンを起動した場合 


パソコンを起動すると 「Windows へようこそ」画面が表示されます。 

X Windows の設定によっては、 「Windows へようこそ」画面は表示されずに「ログオンメ 
ッセージ」画面が表示されまず。 




鍵をおいた状態でログオンしようとすると、「コンピュータはロックされています。鍵を使ってロッ 
クを解除して〈ださい。」と表示され、ログオンできません。 



齒き®ってロックき南除してくださし^ 


[ 再記 巧] [ キトンセル] [シ W トヴウ :V 



鍵を装着して「巧試行」をクリックすると、 rWindows へログオン」画面が表示され、パスワードを入 
力するとロックが解除され、ログオンすることができます。 
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4.2 パスワード認証方式の場合 

(画面イメージは Windows XP Professional です) 


再起動後に、通常のログオン画面が表示されます。 

Ctrl+Alt+Del キーを押して〈ださい。 

《 Windows の設定によっては、 「Windows へようこそ」画面は表示されません。 




ユーザパスワード入力画面が表示されます。 

インストール時に設定したユーザパスワードを入力し、 「0K」 をクリックして〈ださい。 



X ューザパスワードを5回誤って入力すると、 「0K」 がクリックできな〈なりまず。その場合は「シ 
ャットダウン」をクリックして一旦シャットダウンした後、しばら〈してから再度パソコンを起動し 
て〈ださい。（ずぐにパソコンを起動しても一定時間パスワードの入力はできません。） 



「Windows へログオン」画面が表示され、ユーザ名と Windows ログオンパスワードを入力すると口 
グオンすることができます。 
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、第 5 章セキュリティチップ (TPM) 搭載のパソコンをお使いの場合 


セキュリティチップ (TPM : Trusted Platform Module) とは、 PC プラットフォームにおけるセキュリティ巧術の 
業界団体 TCG(Trusted Computing Group) が策定した仕様に準拠したにチップで、これを使用することによ 
り、様々なセキュリティ機能を利用することが可能になります。 

本ソフトウェアのパスワード認証方式では、セキュリティチップ (TPM) の機能を使用することにより、さらに強 
固なセキュリティを実現できます。 


■ I セキ ユリ テげ ソプ (TPM) の 使用に つし、 て 


セキュリティチップ (TPM) を有効にした場合は、本ソフトウェアのパスワード認証方式をインストールした場合 
にセキュリティチップ (TPM) を使用するかを選択することができます。 


セキュリティチップ (TPM) を有効にするには、 BIOS セットアップでセキュリティチップを「使用する」にし、セキ 
ュリティチップユーティリティをインストールして〈ださし、。 

Xセキュリティチップ (TPM) の設定方法についてはお使いのパソコンのマニュアルを参照して〈ださい。 

本ソフトウェアのパスワード認証方式をインストール後、 【MobileProtect ユーティリティ】の起動時に下記のメ 
ッセージが表示されます。 

X表示されない場合は、管理者にお問い合わせ〈ださい。 

セキュリティチップ (TPM) を使用する場合は「使用する」を、使用しない場合は「使用しない」を、後で選択す 
る場合は「キャンセル」をクリックして〈ださい。 

「キャンセル」をクリックした場合、 TPM の使用を選択するまで 【MobileProtect ユーティリテイ】の起動時にメッ 
セージが表示されます。 



1 ミ主意事項 


セキュリティチップ (TPM) を使用するには、本ソフトウェアのパスワード認証方式をインストールする前に 
セキュリティチップ用ドライバおよびユーティリティがインストールされている必要があります。 

BIOS のアップデートなどで設定値を初期化した場合、アップデート後にセキュリティチップの値を必ず元 
に戻して〈ださい。 

セキュリティチップ (TPM) を使用している場合、セキュリティチップユーティリティをアンインストールしない 
で〈ださい。アンインストールすると暗号化されたファイルにアクセスできな〈なります。 

セキュリティチップ (TPM) を使用している場合、 BIOS でセキュリティチップを「使用しない」に設定を変更し 
たり、設定値の初期化をしたりすることは絶対にしないで〈ださい。これらの操作を実行した場合、暗号化 
されたファイルにアクセスできな〈なります。 
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、第 6 章 ユーティリティの起動及び、オンラインマニュアルの参照方法 


[ MobileProtect ユーテイリテイ】を起動するには 


スタートメニューから、[すべてのプログラム] • 
クリックして〈ださい。 


- [MobileProtect] — [MobileProtect ユーテイリテイ]を 


[ MobileProtect オンラインマニュアル】を参照するには 

スタートメニューから、[すベてのプログラム]— [MobileProtect] — [MobileProtect オンラインマニュアル] 
をクリックしてください。 
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s 兰第 7 章初期暗号化モードの設定 


本ソフトウェアは、下記の2通りのモードでインストールを行うことができます。 

• □□□□□ □ □ □ □□□(既定の導入モード） 

本ソフトウェアが推奨する設定でインストールを行います。本モードでインストールを行う場合は、下 
の設定は不要です。 

• □□□□□叫 

暗号化するドライブやフォルダを個別に指定して運用するときは、個別暗号モード用のインストール 
モジュールを作成してインストールを行います。 

X初期暗号化モードを設定せずにインストールを行うと、「ドライブー括暗号モード」でインストール 
されます。 


!!□□□□□ DDDDD □ □ □ 


(1) 本ソフトウェアのクライアント CD-ROM のすベての内容をコンピュータの適当なフォルダにコピーし、 
メディア鍵認証方式をインストールする場合は ¥MP フォルダ内の、パスワード認証方式をインスト 
-ルする場合は ¥MP_PW¥ フォルダ内の MPSetWiz.exe を実行して〈ださい。 

(2) 初期暗号化モードを選択して 「OK」 をクリックして〈ださい。 



(3) 設定が完了しました。 「OK」 をクリックして〈ださい。 



(4) 初期暗号化モードを設定したセットアッププログラムが作成されましたので、 CD-ROM 内の「個別 
暗号モードインストールガイド. PDF」 にしたがってインストールして〈ださし、。 
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第 8 章トラブルシューティング 

面^ 二- ,-,— '—,-,'，—三 … .. 。 


インストール時に ri607：lnstallShield Scripting Runtime をインストールできません。」というメッセージが 
表示され、インストールできない。 


このエラー は、 InstallShield が次のような原因で正常に動作していないときに表示されます。 

(1) 管理者権限の無いユーザでログオンしている。 

■ インストールする際のユーザ権限は、コンピュータの管理者（アドミニストレータ権限）で行って〈ださ 
い。 

(2) IDriver.exe が正し〈登録されていない。 

- Windows のコマンドプロンプトからレ:I下のコマンドを実行して、 IDriver.exe を登録しなおして〈ださい。 
¥ProaramFiles¥CommonFiles¥lnsta り Shield¥ Driver¥7¥lntel32¥ IDriver.exe/REGSERVER (まり 

X Windows が C ドライブにインストールされている場合の例です。それ!^外のドライブにインストー 
ルされている場合には、該当するドライブ文字に置き換えて〈ださい。 

X (を1 ) 下線部はお使いの環境によって異なる場合があります。 

(3) 同時に複数のインストーラが起動している。 

-誤って Setup.exe を複数実行してしまった場合、一旦全てのインストーラを終了してから、再度インス 
卜ールを行って〈ださい。 


(4) Windows インストーラ (msiexec.exe) が正し〈登録されていない。 

-任意の場所（デスクトップ等）に惭規作成]でテキストファイルを作成し、ファイルの拡張子を. txt か 
ら .msi に変更して〈ださい。 

アイコンカ 《 インストーラのアイコンに変わるか確認します。 

アイコンがインストーラのアイコンに変わらない場合は、コマンドプロンプトで下のコマンドを実行し 
て〈ださい。 

C:¥Windows¥System32¥msiexec.exe /REGSERVER 


X WindowsXP が C ドライブにインストールされている場合の例です。 

それレ:>1外のドライブにインストールされている場合には、該当するドライブ文字に置き換えて〈だ 
さい。 

また、 OS が異なる場合はシステムフォルダ名を置き換えて〈ださい。 

(5) Windows XP で、 「SUBST」 コマンドで作成した仮想ドライブからインストールを実行している。 
SUBST コマンドによる仮想ドライブを解除して〈ださい。 


※その他についてはオンラインマニュアルのトラブルシューティングをご参照〈ださい。 
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